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* NUIX NEO DATA PRIVACY ZUR .
VORBEREITUNG AUF

DATENSCHUTZVERLETZUNGEN i

Mit Nuix Neo DatéPrivacy erhalten Unternehmen einen umfassenden Uberblick iiber -
ihre Datenlandschaft, so dass sie sensible oder gefahrdete Daten proaktiv identifizieren
und MaRnahmen zu deren Schutz ergreifen konnen. Halten Sie die strengen gesetzlichen
Vorschriften ein, vermeiden Sie hohe Geldstrafen und minimieren Sie die Auswirkungen
einer Datenschutzverletzung noch heute. Mit Nuix Neo Data Privacy kéanen Sie Ihr

R|S|koprofll schneller, einfacher und intelligenter reduzieren. ﬂ

Kein Unternehmen, keine Branche und keine Person ist vor einer
Datenschutzverletzung gefeit, aber MaRnahmen zur
Verhinderung einer Verletzung oder zum Schutz von Daten zu
ergreifen, ist nicht so einfach, wie es klingt. Heutzutage sind die
Daten iiber das gesamte Unternehmen verteilt, werden dupliziert
und in Silos mit verschiedenen Zugriffsebenen gespeichert.
Bisher fehlte es im Allgemeinen bei der Datennutzung und
-speicherung an Transparenz.

Nuix Neo Data Privacy bietet erweiterte Funktionen zur
Datenerkennung und -klassifizierung, die Unternehmen einen
umfassenden Uberblick tiber ihre Datenlandschaft erméglichen.
Dank der automatisierten Datenverarbeitung und der Erkennung
von Inhalten durch Nuix kénnen Unternehmen die Kontrolle
zuriickgewinnen. Das eigene Risikoprofil wird durch
Datenstichproben proaktiv reduziert und die hauseigene
Datenlandschaft insgesamt besser verstanden. AnschlieBend
werden sensible Daten klassifiziert und entsprechend geschiitzt.

REDUZIEREN SIE IHR RISIKOPROFIL

Das Verstandnis lhrer Datenlandschaft ist ein wesentlicher
Schritt zum Schutz von kritischen Datenbestanden, zur
Einhaltung von regulatorischen Vorschriften, zum effektiven
Risikomanagement und zur Gewahrleistung der Integritdt und
Vertraulichkeit sensibler Informationen.

Nuix Neo Data Privacy bietet Unternehmen folgende Mdglichkeiten:

Forensisches Identifizieren, wo und welche sensiblen Daten in
lhrem Unternehmen vorhanden sind, indem Daten aus allen
relevanten Quellen schnell identifiziert und zur Priifung
eingelesen werden. Eine Stichprobe wird aus dem Datenbestand
entnommen, um Daten mit hohem Risiko zu identifizieren, die
besondere Aufmerksamkeit erfordern, wie z. B. Geldbetrége,
Steuerdaten oder sensible Kartennummern.
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Analysieren der Datenlandschaft mithilfe automatisierter Berichte
von Nuix, um fundierte Entscheidungen zu treffen und allgemeine
Data Governance, die Einhaltung der regulatorischen Vorgaben und
das unternehmerische Risikomanagement zu verbessern.

Minimieren des Risikoprofils durch Deduplizierung sensibler
Daten, indem nur die fiir die Einhaltung gesetzlicher Vorschriften
erforderlichen Informationen gespeichert werden.

Handeln und Ubernehmen der Kontrolle {iber die Daten, Sichern
der vertraulichen oder gefahrdeten Daten und Planen fiir den Fall
einer Datenschutzverletzung. Sie bestimmen die optimalen
Speicherorte fiir vertrauliche und sensible Daten und suchen
proaktiv nach falsch abgelegten Daten.

AUTOMATISIERTE EINBLICKE

Nuix Neo Data Privacy generiert automatisierte Berichte, die den
notigen Einblick geben, um fundierte Entscheidungen zu treffen.

Ein erster Bewertungsbericht bietet eine Analyse einer Stichprobe
der Daten eines Unternehmens. Er liefert Einblicke in die
Wirksamkeit der bestehenden Data Governance, die Einhaltung
der entsprechenden Vorschriften und das allgemeine Risikoprofil.
Dieser Bericht hilft Unternehmen, ihre Datenbesténde zu
verstehen, Verbesserungsmaglichkeiten zu erkennen und
fundierte Entscheidungen zur Optimierung der Datensicherheit
und der Einhaltung der Vorschriften zu treffen. Letztlich kdnnen
Unternehmen die Daten, die im Falle einer Datenschutzverletzung
preisgegeben werden kdnnten, auf ein Minimum reduzieren.

Nuix Neo Data Privacy kann zudem einen umfassenden Bericht
mit einer vollstdndigen Analyse der Datenlandschaft des
Unternehmens erstellen. Dieser Bericht nutzt eine Kl-gestiitzte,
tiefgehende Inhaltsanalyse und gibt Aufschluss tiber die Art und
Sensibilitat der Daten, die Anzahl sensibler Elemente und die
Risikodichte. Er kann das Ausmal einer potenziellen Verletzung
flir das Unternehmen aufzeigen und darlegen, welche Daten wo
gespeichert sind. Er hilft, sicherzustellen, dass das Unternehmen
alle relevanten globalen regulatorischen Vorgaben einhélt.
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VORTEILE EINES PROAKTIVEN
PROGRAMMS ZUR VORBEREITUNG AUF
DATENSCHUTZVERLETZUNGEN

Unternehmen sollten sich ihrer Hauptrisiken bewusst sein,
Schwachstellen beseitigen und fundierte, erprobte Notfallplane
aufstellen, um sicherzustellen, dass sie ihre Datenlandschaft
kennen und die relevanten Vorschriften einhalten. Mit Nuix Neo
Data Privacy kann ein proaktives Programm zur Vorbereitung auf
Datenschutzverletzungen bereitgestellt werden, das Folgendes
bietet:

Datenschutz und -sicherheit — Kenntnis des Speicherorts
sensibler Daten, Identifizierung potenzieller Schwachstellen,
Sicherheitsliicken und gefahrdeter Bereiche, um gezielte
SicherheitsmaRRnahmen, Zugriffskontrollen, Verschliisselung und
Uberwachungsmechanismen zu implementieren, die unbefugten
Zugriff, Datenschutzverletzungen oder Datenlecks verhindern.

Einhaltung der Vorschriften, einschlieRlich: DSGVO, HIPAA und
CCPA. Sie verlangen von Unternehmen, dass sie sensible Daten
schitzen und deren Vertraulichkeit gewahrleisten. Wenn
Unternehmen wissen, wo vertrauliche Daten gespeichert sind,
konnen sie ihre Compliance-Lage beurteilen, Bereiche der
Nichteinhaltung identifizieren und Malnahmen zur Einhaltung
gesetzlicher Vorschriften ergreifen.

Verbesserte Data Governance und Datenkontrolle — Uberpriifung
und Festlegung von Richtlinien und Verfahren fiir den
Datenzugriff, die Datennutzung und die Freigabe; Sicherstellung,
dass sensible Informationen angemessen und in
Ubereinstimmung mit den Unternehmensrichtlinien und
gesetzlichen Vorschriften behandelt werden.

Datenerkennung und -klassifizierung — Mit Nuix kénnen
Unternehmen Daten in verschiedenen Repositories und
Systemen scannen, analysieren und klassifizieren und so
sicherstellen, dass sensible Informationen ordnungsgeman
identifiziert, gekennzeichnet und geschiitzt werden.

Effizientes Datenmanagement — Uberpriifung und Verbesserung
der Datenmanagementprozesse sowie Optimierung der
Ressourcenzuweisung. So kdnnen Unternehmen Prioritdten bei
ihren Datenschutzbemiihungen setzen, Ressourcen effektiv
zuweisen und sich auf die Bereiche mit dem hdchsten Risiko oder
den grolten Auswirkungen konzentrieren.

WER BENOTIGT NUIX NEO DATA PRIVACY
ZUR VORBEREITUNG AUF
DATENSCHUTZVERLETZUNGEN?

Unternehmen aus verschiedenen Branchen benétigen Nuix Neo
Data Privacy, um besser auf Datenschutzverletzungen vorbereitet
zu sein.

Um festzustellen, ob Ihr Unternehmen zu denjenigen gehort, die
davon profitieren kdnnten, stellen Sie sich die folgenden Fragen:

> Verfligen Sie liber ein umfassendes Verstandnis lhrer
Datenlandschaft, um die Einhaltung aller einschldgigen
Vorschriften zu gewahrleisten?

> Sind Sie ausreichend vorbereitet, um im Falle einer
Datenschutzverletzung zu reagieren?

> Welche Auswirkungen kénnte es auf den Ruf lhres
Unternehmens haben, wenn Sie nicht auf eine
Datenschutzverletzung vorbereitet sind?

> Wissen Sie, wo sich lhre wertvollsten und sensibelsten Daten
befinden?

> Kennen Sie die Arten von personenbezogenen Daten, die Sie
speichern?

> Haben Sie die Mdglichkeit, im Falle einer
Datenschutzverletzung festzustellen, welche Daten
offengelegt wurden?

> Wen miissten Sie benachrichtigen und welche rechtlichen
Bestimmungen wiirden gelten, wenn es in lhrem Unternehmen
zu einer Datenschutzverletzung kdme?

STARTEN SIE NOCH HEUTE

Sprechen Sie mit einem Nuix-Spezialisten, um Ihre Datenrisiken
zu verstehen und herauszufinden, wie Nuix Neo Data Privacy
lhnen helfen kann, lhre Datenlandschaft wirklich zu kennen und
Schritte zur Reduzierung lhres Risikoprofils zu unternehmen.
Sprechen Sie noch heute mit Nuix.

Kontaktieren Sie uns, um mehr zu erfahren:
www.nuix.com/contact-us
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Nuix (www.nuix.com, ASX:NXL) ist ein flihrender Anbieter fiir investigative Analyse- und Intelligence-Software. Hiermit ermoglichen wir es
unseren Kunden, durch die Suche nach der Wahrheit in der digitalen Welt eine positive Kraft zu sein.

Wir helfen Kunden dabei, groRe Mengen strukturierter und unstrukturierter Daten zu sammeln, zu verarbeiten und zu tiberpriifen und sie in
groBem Umfang schnell und mit forensischer Genauigkeit durchsuchbar und nutzbar zu machen.

APAC EMEA
Australien: +61 2 8320 9444

Vereinigtes Konigreich: +44 203 934 1600

NORDAMERIKA
USA: +1 877 470 6849

Nuix (und alle anderen verwendeten Nuix-Marken) sind Markenzeichen der Nuix Ltd. und/oder ihrer Tochtergesellschaften. Alle anderen Marken und Produktnamen sind Markenzeichen ihrer jeweiligen Eigentiimer. Die Verwendung von Nuix-
Markenzeichen bedarf der vorherigen schriftlichen Zustimmung durch die Rechtsabteilung von Nuix. Die Rechtsabteilung von Nuix erreichen Sie unter der E-Mail-Adresse Legal@nuix.com.
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