LIBRO BLANCO

TECNOLOGIA, VERDAD Y CONFIANZA

EL RUMBO HACIA UNA IA ETICA

Este libro blanco explora coémo los creadores y usuarios de
soluciones de inteligencia artificial complejas pueden mitigar los
numerosos riesgos éticos que representan tanto para las
organizaciones como para la sociedad, sin restar valor al profundo
potencial de la |A para abordar algunos de los desafios més urgentes
y complejos de nuestra era. A medida que se acelera el ritmo del
cambio tecnoldgico, se vuelve cada vez mas crucial encontrar un
equilibrio saludable entre las promesas extraordinarias del avance
de lalAyla necesidad de controlar los riesgos existenciales que
pueden surgir de su uso. En este sentido, la IA encarna
perfectamente la metafora de ser una «espada de doble filo».

De hecho, ambos filos de esa espada se afilaron aliin més a raiz del
lanzamiento de ChatGPT por parte de OpenAl en noviembre de 2022.
Este hito marcé un punto de inflexién en la evolucién de la
inteligencia artificial, generando un incremento sin precedentes en
innovacioén, inversion y atencion publica, al tiempo que intensificé las
ya persistentes sefiales de alarma. Las crecientes preocupaciones
se extienden a un amplio abanico de sectores, desde las empresas,
los trabajadores y los ciudadanos, hasta el mundo académico, los
gobiernos y los organismos reguladores. Dado el ritmo vertiginoso
de los avances, estas inquietudes resultan comprensibles. ;Puede
alguien afirmar con certeza que la inteligencia artificial no superara
algun dia nuestra capacidad de comprenderla o controlarla?

Una vez mas, la percepcién que las personas tienen de la inteligencia
artificial presenta dos caras: mientras que el 44 % de los lideres
ejecutivos encuestados por KPMG en 2021 pensaba que su sector
estaba avanzando demasiado répido en la adopcién de la IA, casi
todos deseaban que su propia organizacién avanzara alin mas
rapido’. Esta contradiccion, lejos de disminuir, se ha intensificado
con el tiempo.

Basandose en décadas de experiencia colectiva en IA, y en un
profundo conocimiento de los riesgos y requisitos de nuestros
clientes, Nuix reconoce que el principal factor del dilema de la IA es
la confianza. Hasta hace poco, la desconfianza en la IA era un tema
propio de peliculas y novelas apocalipticas. Nuestras interacciones
cotidianas con esta tecnologia se limitaban a enrutar lamadas
telefénicas, corregir errores ortograficos o sugerir peliculas. Sin
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embargo, a medida que empezamos a delegar en la |A tareas cada
vez mas complejas y significativas, la atencién que se presta ala
credibilidad y precisién de sus resultados aumenta de forma
rapiday, sobre todo, justificada.

Explicabilidad: para generar y mantener la confianza en los
resultados de la inteligencia artificial, es fundamental abrir la
llamada «caja negra» y ofrecer a las personas una vision clara del
origen de los datos de entrenamiento utilizados para construir los
modelos, los posibles sesgos presentes y las razones,
comprensibles y transparentes, detras de cada prediccion.

La inteligencia artificial debe servir como apoyo para informary
acelerar la toma de decisiones humanas, no como una herramienta
que pretende reemplazarla entregando supuestas respuestas
definitivas. La IA de Nuix orienta a los responsables de la toma de
decisiones hacia los lugares donde es mas probable que encuentren
los hechos verificables que guiaran sus acciones.

Accesibilidad: el verdadero poder transformador de cualquier
tecnologia radica en su facilidad de uso y capacidad de
personalizacién. La IA de Nuix garantiza que el ser humano
mantenga siempre el control total y defina claramente los limites de
lo que la maquina puede, o no puede, ver y hacer en su nombre, sin
depender de algoritmos o cédigos inaccesibles. Una inteligencia
artificial que empodera en lugar de reemplazar a las personas es el
eje central de este principio.

Especificidad: el concepto de especificidad permite una aplicacién
pragmatica y eficiente de la inteligencia artificial que genera
resultados medibles y relevantes en el mundo real. Los modelos
generalistas tienden a ser mas dificiles de explicar y menos
transparentes, lo que también los vuelve menos repetibles. La clave
esta en permitir que los usuarios lideren el proceso, incorporando su
conocimiento y experiencia en la creaciéon de modelos centrados en
alguno de los muchos casos de uso especificos disponibles.

El resultado es una mejora significativa en la precisiéon y una mayor
credibilidad en los resultados adaptados a cada dominio.

Las implicaciones de estos principios y el modo en que Nuix cumple
estos requisitos se abordan mds adelante en este documento.
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;POR QUE LA REGULACION DE LA
|A DEBE SER EXHAUSTIVAY
ANALIZARSE CON PRECISION?

Aunque el costo de desarrollar y entrenar la inteligencia artificial ha
disminuido drasticamente en pocos afos, los recursos
computacionales y humanos necesarios siguen siendo
significativos. Por ello, los avances mas importantes en IA se han
concentrado principalmente en empresas privadas. De hecho,

el mundo académico solo genera una décima parte de los avances
en |1A? lo que indica que gran parte del desarrollo y la aplicacion de
esta tecnologia estan probablemente mas guiados por intereses
econdmicos que por preocupaciones éticas.

Una prueba clara de que la tecnologia evoluciona mds rapido que la
capacidad de la sociedad para comprender sus beneficios y riesgos
es que incluso los principales innovadores y defensores de la
inteligencia artificial estan pidiendo un enfoque mas prudente y
equilibrado. Sin embargo, aunque hay grupos de lideres
empresariales que proponen publicamente y de manera recurrente®
una moratoria en el desarrollo de la IA, nadie quiere ser el primero en
dar el paso atras.

Los gobiernos y organismos reguladores intentan ponerse al dia con
el ritmo del cambio y abordar la inteligencia artificial de manera
integral, en lugar de hacer ajustes superficiales. La Unién Europea,
por ejemplo, estd cerca de aprobar una de las primeras leyes
completas que regulan la |A. La Ley de |A* alcanzé un hito
importante en el Parlamento Europeo apenas unos dias antes de la
publicacién de este documento, y podria entrar en vigor a finales de
2023. Su objetivo es «garantizar un desarrollo ético y centrado en el
ser humano» de la inteligencia artificial. Un aspecto clave de esta
legislacion propuesta es la «capacidad de entender qué modelos se
utilizaron para obtener los resultados, cémo se construyeron esos
modelos (datos de entrenamiento) y si las personas involucradas
pueden ser las responsables finales de los resultados».

De la misma manera que la Unién Europea lideré en materia de
privacidad de datos con la introduccién del Reglamento General de
Proteccion de Datos (RGPD)?, ahora se posiciona a la cabeza en las
normativas sobre inteligencia artificial. Tomando el pasado como
referencia, la Ley de IA de la UE es un indicador probable de coémo se
desarrollard la regulacién de la inteligencia artificial a nivel global.
De hecho, ya forma parte de la planificacién futura de algunas
organizaciones. Cuando un cliente de Nuix (una institucién de
seguridad publica en Europa), solicité informacion sobre nuestra
inteligencia artificial, Nuix ofrecié garantias detalladas por escrito,
confirmando que nuestros modelos y capacidades ya cumplen con
todos los requisitos establecidos.

En un enfoque mas especifico para mitigar los posibles riesgos de la
inteligencia artificial, un juez federal de Texas implementé
recientemente una nueva norma que exige a los abogados que
comparecen ante el tribunal presentar un certificado en el que se
afirme que ninguno de los documentos presentados fue generado por
inteligencia artificial generativa (como ChatGPT, Harvey.Al o Google
Bard), o bien que cualquier contenido asistido por IA ha sido revisado
cuidadosamente por una persona para verificar su precisién.®

En resumen, aprovechar plenamente el inmenso potencial de la
inteligencia artificial requerira tanto una reflexién seria como
acciones cuidadosas y coordinadas. Como sefialaron dos
académicos australianos especializados en |IA, «esta claro que nos

«Lo mas triste de la vida ahora
mismo es que la ciencia acumula
conocimientos mas rapido de lo que
la sociedad adquiere sabiduria.

Isaac Asimov
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encontramos en un punto de inflexién: debemos pensar con seriedad
y urgencia sobre los riesgos y efectos negativos que estd revelando
el uso creciente de la inteligencia artificial’».

LAVISION DE NUIX

En Nuix llevamos afios trabajando con inteligencia artificial y
desarrollando sus capacidades. Sabemos que la IA tiene el poder de
transformar profundamente a nuestros clientes, e incluso de
redefinir economias enteras. Sin embargo, también somos
conscientes de que la humanidad podria tener una sola oportunidad
para gestionar correctamente la transicién hacia un futuro
impulsado por la inteligencia artificial. La regulacién inteligente,

la educacién, la disciplina y el debate honesto son de vital
importancia para garantizar que la IA se construyay se aplique de
forma reflexiva, ética y transparente. En definitiva, una inteligencia
artificial ética es sinénimo de una inteligencia artificial fiable.

En palabras de Stephen Stewart, Director Tecnoldgico de Nuix:

«La realidad es que aprovechar la inteligencia artificial y el
aprendizaje automatico en medio de la increible diversidad de
desafios relacionados con los datos no es una tarea sencilla.

No existe una solucién Unica que funcione para todos los casos de
datos no estructurados. La |A de Nuix representa un ejemplo
concreto de cémo aplicar los conceptos mas avanzados y las
innovaciones tecnoldgicas en inteligencia artificial para dar
respuesta a necesidades muy especificas de nuestros clientes, con
una eficiencia notable y con informacion respaldada y defendible».

Nuestro enfoque para desarrollar y aplicar una inteligencia artificial
fiable se basa en tres principios fundamentales de disefio
tecnoldgico: explicabilidad, accesibilidad y especificidad. Estos
principios nos mantienen firmemente alineados con nuestro
propésito de ser una fuerza para el bien, al descubrir la verdad
contenida en los datos digitales. Ademas, nos garantizan la creacién
de una inteligencia colaborativa que potencie la eficienciay la
efectividad humanas, permitiendo que las personas se concentren
en el trabajo de alto valor, aquel que requiere juicio humano,
pensamiento critico matizado y conciencia ética.

Estos principios posicionan a Nuix como un proveedor de
inteligencia artificial responsable, reconocido y ético. Ademas,
también actian como una guia reflexiva que orienta nuestros
esfuerzos continuos de desarrollo, y garantizan que sigamos
alineados con las necesidades de nuestros clientes y con los
estandares éticos globales en constante evolucion para la IA.

1. EXPLICABILIDAD

Como lideres globales en software de inteligencia digital, nuestros
clientes confian en nosotros para procesar, filtrar e interpretar
enormes volimenes de datos con el fin de encontrar informacién
basada en hechos concretos, es decir, la verdad. Para establecer

y mantener esa confianza en la inteligencia artificial, nuestros
clientes necesitan tener visibilidad sobre los datos utilizados para
construir nuestros modelos de IA, asi como comprender las
explicaciones que sustentan los resultados que dichos modelos
generan. Este principio, cada vez mas reconocido en la industria, se
conoce como «explicabilidad», y nuestra tecnologia de inteligencia
artificial fue disefiada desde sus cimientos con ese propdsito.

Otro elemento fundamental de la explicabilidad es que nuestra IA no
pretende tomar decisiones en lugar de las personas. Por el contrario,
proporciona datos tamizados, pertinentes y priorizados que
respaldan una toma de decisiones humana mas eficaz y eficiente®
por parte de nuestros clientes. Lo esencial aqui es que el ser humano
tiene acceso directo a cada etapa del proceso y conserva siempre el
control final sobre las decisiones. Nuestra inteligencia artificial
ofrece cuatro capas analiticas aplicadas a datos textuales:

1. Tipo de documento: por ejemplo, formulario fiscal, documento de
salud, expediente académico, patente.

2. Tema del contenido: por ejemplo, derecho, medioambiente,
finanzas, politica.
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3. Extracciones: por ejemplo, informacién personal identificable (PII),
informacién de salud protegida (PHI), entidades con nombre.

4. Prioridad: por ejemplo, nivel de relevancia, importancia o riesgo
de cualquiera de los elementos anteriores, segun reglas definidas
por el cliente.

La solucién de Nuix orienta a los responsables de la toma de
decisiones hacia los puntos donde es mas probable encontrar los
hechos incuestionables que guiaran sus acciones y mejoraran tanto
la precision como la eficiencia en sus procesos de decisién. Cada
paso del proceso queda registrado y puede reproducirse con
consistencia.

2. ACCESIBILIDAD

Hasta hace poco, la inteligencia artificial estaba reservada a un
grupo reducido de expertos altamente especializados en aprendizaje
automatico, programacion de software y ciencia de datos. Estas
condiciones dejaban fuera del proceso de creacién de modelos a los
especialistas en los distintos dominios del conocimiento, y los
obligaban a depender en exceso de equipos técnicos que, en
muchos casos, no contaban con el conocimiento profundo necesario
en esas areas especificas.

Para maximizar el valor de la inversién en inteligencia artificial, y al
mismo tiempo cumplir con el imperativo ético de ampliar el acceso
a las oportunidades y beneficios que esta tecnologia ofrece,

es fundamental brindar a las personas sin conocimientos técnicos la
posibilidad de acceder a estas capacidades de manera intuitiva

y facil de usar.

Nuix estd impulsando una verdadera revolucién en la experiencia del
usuario, con una interfaz intuitiva disefiada para que los expertos en
cada materia puedan crear, optimizar y validar modelos de
inteligencia artificial linglistica altamente precisos de forma rapida,
mediante una sencilla interfaz de apuntar y hacer clic, sin necesidad
de escribir una sola linea de cédigo. Mas alla de los avances en flujo
de trabajo y productividad que esto representa, este nivel de
accesibilidad refuerza la confianza en que los resultados de la
inteligencia artificial han sido verificados y estan bien alineados con
el conocimiento especializado para el que fueron disefiados.

Unas interfaces bien disefiadas, con poco o ninguin cédigo, y unos
flujos de trabajo integrados, contribuyen a democratizar el poder de
la inteligencia artificial, permitiendo que una mayor diversidad de
personas pueda interactuar directamente con ella para realizar los
ajustes necesarios, probar y optimizar modelos, corregir errores y
eliminar sesgos. En definitiva, permite que el control permanezca
siempre en manos del usuario de la inteligencia artificial, y no en
quien la programé.

3. ESPECIFICIDAD

En el contexto de aplicaciones reales, mas grande no siempre
significa mejor. Aunque ChatGPT estd respaldado por GPT4, el
modelo de lenguaje mas grande jamas creado®, suinmensidad y su
intento de «ser todo para todos» limita mucho su utilidad practica en
entornos empresariales reales. Por lo tanto, esta claro que seria
poco practico, e incluso imposible, alojar ChatGPT en un entorno
seguro propio. Ademads, subir datos sensibles para usarlo tal cual en
la web representa un riesgo significativo de exposicion. Por esta
razén, muchas empresas y organizaciones han prohibido a sus
empleados el acceso a ChatGPT y a otros grandes proveedores de
inteligencia artificial generativa. Estos enormes modelos de lenguaje
no estan bien adaptados para dar soporte a temas especificos

y profundos relevantes para su negocio o area de especializacion.

«Un ordenador solo mereceria ser
llamado inteligente si pudiera
engafar a un humano haciéndole
creer que es humano».

Alan Turing
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En cambio, la IA de Nuix estda disefiada para implantarse en los
entornos seguros de los clientes y ejecutarse en sistemas
asequibles basados en CPU. Ademas, combinando las ventajas de la
explicabilidad y accesibilidad mencionadas anteriormente, los
clientes pueden ajustar rapidamente modelos predefinidos o incluso
crear nuevos modelos que se adapten a sus requerimientos
particulares y casos de uso especificos. Una vez mas, los humanos
mantienen el control y la inteligencia artificial trabaja para respaldar
sus necesidades concretas.

|A QUE CUMPLE LAS
EXPECTATIVAS

Los tres principios de disefio tecnolégico que hemos mencionado
fueron clave para nuestra participacion galardonada en el desafio de
automatizacion de herramientas CUI de la Marina de Estados
Unidos, anunciado en diciembre de 2022°.

El objetivo de este desafio fue facilitar el intercambio adecuado,
efectivo y fundamental de informacién sensible pero no clasificada,
conocida como «informacion no clasificada controlada» (CUI), entre
departamentos, socios y aliados. Las tareas especificas que se
debian gestionar incluyeron:

> Procesar millones de documentos del Gobierno de Estados
Unidos y del Departamento de Defensa en diversos formatos.

> Analizar el contenido de los documentos para identificar los tipos
de CUI presentes en cada archivo.

> Cuantificar un nivel de confianza que respalde cada resultado.

> Marcar el encabezado y pie de pagina de cada documento para
mantener la cadena de confianza a medida que distintos usuarios
interactdan con los archivos.

El éxito de nuestra solucién se construy6 sobre los cimientos que
proporcionaban nuestros tres principios. La explicabilidad, que se
logra a través de una interfaz sencilla de apuntar y hacer clic, permite
entender coémo se crearon los modelos de inteligencia artificial
nuevos y existentes, asi como las razones claras detras de nuestros
resultados. La accesibilidad, proporcionada por una interfaz sin
necesidad de programacién, empodera al usuario para construir,
entrenar, mejorar o ajustar los modelos y sus ponderaciones relativas
con el fin de optimizar y validar el rendimiento de cada modelo. Y la
especificidad de cada modelo, cuidadosamente ajustada para un tipo
especifico de CUI, y combinada por expertos en la materia para
abordar desafios Unicos y reales en la gestién de datos.

LAIAY SU ORGANIZACION

La capacidad de utilizar tecnologias avanzadas de forma rapida y
efectiva ha sido reconocida desde hace mucho tiempo por los
economistas como un factor mas crucial para el crecimiento que la
propia naturaleza de la tecnologia. La famosa frase de Robert Solow
lo resume perfectamente: «La era informatica se nota en todas
partes menos en las estadisticas de productividad».

En Nuix, nos hemos forjado una reputacién global al hacer que los
datos de nuestros clientes sean altamente accesibles y buscables.
Ahora, damos un paso adelante con una plataforma unificada e
impulsada por inteligencia artificial lamada Nuix Neo. Nuix Neo
combina el motor de procesamiento de datos mas poderoso del
mundo con inteligencia artificial avanzada para ayudar a resolver los
complejos y crecientes desafios de datos que enfrentan nuestros
clientes. Gracias a esta estrategia integrada de innovacioén, los
clientes de Neo pueden aprovechar el valor de la inteligencia
artificial sin necesidad de contar con experiencia interna en |A ni de
adquirir o desarrollar multiples soluciones puntuales de inteligencia
artificial.
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RESUMEN El

La implementacion de soluciones de inteligencia artificial no es una
tarea que deba tomarse a la ligera. En un mundo cada vez mas
invadido por chatbots persuasivos que a veces generan informacién
errénea, y saturado de desinformacion, noticias falsas y deepfakes,
los riesgos son mayores que nunca. Sin embargo, la realidad es que
los problemas de hoy y del mafiana no se resolveran con las técnicas
y tecnologias de ayer. Nos guste o no, creemos que dominar la
inteligencia artificial es parte fundamental del camino hacia un
futuro préspero y sostenible.

La clave estara en adoptar un enfoque consciente y disciplinado,
basado en los principios de explicabilidad, accesibilidad y
especificidad. El objetivo final serd ofrecer resultados fiables, que
sean creibles, verificables y defendibles para nuestros clientes

y para la sociedad en general.

Como pone en relieve el caso practico anterior, minimizar el riesgo
de una brecha de datos es fundamental. Sin embargo, si se produce
una brecha, las organizaciones deben saber cémo responder. Para
muchas, esto implica contar con la capacidad de desplegar
tecnologias avanzadas y potencia de procesamiento para analizar

y comprender la brecha, asi como para satisfacer las necesidades de
informacion de clientes, reguladores y medios de comunicacién.

Un banco estadounidense que recientemente sufrié una brecha de
datos pudo aprovechar el poder de Nuix para impulsar sus esfuerzos
de investigacion y remediacion. El banco utilizé mdltiples servidores
para buscar en varios terabytes diarios, lo que le permiti6 evaluar

y reportar rdpidamente el alcance de la brecha.

JQUIERE SABER MAS?

Las tendencias abordadas en este documento contintian en
evolucién, al igual que las aplicaciones reales que nuestros clientes
tienen para las capacidades de inteligencia artificial de Nuix.

Si quiere mds informacion sobre cémo estas capacidades pueden
aplicarse en su organizacion, no dude en ponerse en contacto con
nosotros a través de los canales que se indican a continuacién. Uno
de nuestros expertos en inteligencia artificial se pondrd en contacto
con usted para ayudarle a comprender como Nuix Neo y su
inteligencia artificial integrada pueden ayudar a su organizacién.
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ENCONTRAR LA VERDAD
EN UN MUNDO DIGITAL

Obtenga mas informacidon sobre Nuix
0 pongase en contacto con nosotros
para una demostracion gratuita en
www.nuix.com/contact-us

Vnuix

Nuix Limited (ASX: NXL) es un proveedor lider de software de andlisis de investigacion e inteligencia, que ayuda a organizaciones a proteger, gestionar y maximizar el
valor de sus datos mediante el uso de inteligencia artificial. Con una presencia global y méas de 20 afios de experiencia, Nuix ofrece herramientas avanzadas de anélisis
de datos disefiadas para sectores que exigen precision y profundidad, como el eDiscovery, la gestion y revision legal, el cumplimiento normativo, la gobernanza de
datos, la ciberseguridad y las investigaciones forenses. Gracias al uso de procesamiento avanzado, inteligencia artificial y aprendizaje automatico, Nuix le ayuda

a procesar, normalizar, indexar, enriquecer y analizar grandes volimenes de datos complejos con rapidez, escalabilidad y una precision forense incomparable.

Para mas informacién, visite www.nuix.com
APAC EMEA NORTEAMERICA
Australia: +61 1300 511 852 Reino Unido: +44 203 934 1600 EE. UU.: +1 877 470 6849

Nuix (y cualquier otra marca registrada de Nuix utilizada) son marcas comerciales de Nuix Ltd. y/o de sus filiales, segun corresponda. Todos los demas nombres de marcas y productos son marcas registradas de sus respectivos
propietarios. Cualquier uso de las marcas comerciales de Nuix requiere la autorizacion previa por escrito del Departamento Juridico de Nuix. Puede ponerse en contacto con el Departamento Juridico de Nuix enviando un correo electronico

a legal@nuix.com. Este material contiene propiedad intelectual de Nuix Itd. y sus filiales («Nuix»), incluyendo contenido protegido por derechos de autor, debidamente sefialado como tal y/o registrado ante la oficina de derechos de autor de los Estados
Unidos. Cualquier reproduccion, distribucion, transmision, adaptacion, exhibicion pblica o ejecucion publica de esta propiedad intelectual (salvo para fines internos previamente aprobados) requiere la autorizacion previa por escrito de Nuix.
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