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UMA REVOLUGAO NA PERICIA DIGITAL

=% COMO A NUIX OFERECE EFICIENCIA
E PRECISAO DE PONTA PARA
A POLICIA DA ESCACIA

RESUMO

A Policia da Escécia avaliou suas tecnologias e processos
forenses digitais em comparagao com um fluxo de trabalho
que usava as solugdes da Nuix em uma série de casos de

| 60«
fornecimento de drogas e em um caso de fraude que (s)
envolvia varios 6rgaos. Apds uma robusta prova de conceito
de seis meses, a Policia da Escécia concluiu que o fluxo de

trabalho da Nuix: MEDIA DO NOMERO DE CASOS
POR ANALISTA

TEMPO DE PROCESSAMENTO
FORENSE

> Reduziu pela metade o tempo total que os policiais
levavam para concluir uma anélise forense, com redugao 75 %
do tempo de processamento forense digital em 60% e do
tempo de preparagao de relatérios em 76%.

> Aumentou o humero médio de casos concluidos por TEMPO DE PREPARACA0 DO
. . e RELATORIO
analista em 75% e de dispositivos processados por

analista em 80%. 76 o/o

> Permitiu que os investigadores concluissem em meses

um caso que levaria anos se fossem empregados os
métodos antigos.
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01. DESAFIO

Cobrir o policiamento em toda a Escécia, com mais de

23.000 policiais e funcionarios, em 13 divisdes locais e equipes
nacionais especializadas. A Policia da Escécia é responsavel pelo
servico de inteligéncia, por investigar crimes graves, combater

o crime organizado e o terrorismo, zelar pela seguranga das
comunidades, além de garantir a protecdo publica.

Para tornar as investigagdes forenses digitais mais eficazes, a Policia
da Escécia realizou uma avaliagdo abrangente das tecnologias e dos
procedimentos utilizados. O objetivo era comparar esses sistemas
antigos com um fluxo de trabalho simplificado que usa os produtos
da Nuix. Nessa avaliagdo, foram usados dois tipos de casos que
representam bem a carga de trabalho comum da corporagao:

> Varios casos de fornecimento de drogas que envolviam
a extragdo, a avaliagcdo e o cruzamento de dados de muitos
dispositivos méveis apreendidos.

> Ainvestigagdo de uma operacao de fraude significativa que
causou um prejuizo de mais de £ 4 milhdes (US$ 5,3 milhdes).
Ainvestigagdo em vdrias agéncias envolveu a apreensao de mais
de 100 aparelhos eletrénicos, principalmente dispositivos méveis
e computadores, produzindo aproximadamente 14 milhdes de
evidéncias.

As equipes de investigagao enfrentaram o desafio de processar com
eficiéncia esses dispositivos e analisar os dados para obter provas
e estabelecer conexdes probatérias entre os suspeitos.

02. SOLUGAO

A Policia da Escécia realizou uma prova de conceito rigorosa

e robusta de seis meses para comparar os recursos da Nuix com

o fluxo de trabalho ja implantado. Os policiais envolvidos tinham
grande experiéncia nos métodos forenses digitais atuais e estavam
bem capacitados para identificar beneficios e desvantagens do
processo analisado.

“Nesse tipo de trabalho, varios membros do nosso departamento
trabalhariam manualmente e os dispositivos digitais seriam enviados
aos nossos agentes forenses digitais, que ndo trabalham em tempo
integral nessa area”, disse um investigador sénior envolvido no caso
de fraude. “S6 a alocacgdo levaria varios meses, além dos meses de
carregamento dos dispositivos nos sistemas antes de retornarem aos
investigadores para que eles vasculhassem horas de chamadas

e outros dados. Em uma investigagcdo desse porte, isso poderia levar
anos."

A Nuix pode aprimorar
drasticamente os recursos forenses
digitais em comparagao com os
processos implantados, para reduzir
futuros atrasos e melhorar a
prestacao de servigos.
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03. RESULTADOS

A prova de conceito com o software da Nuix demonstrou melhorias
substanciais na velocidade da andlise forense e permitiu que ambos
os casos fossem concluidos em um tempo significativamente menor.

“A Nuix tem a capacidade de melhorar drasticamente os recursos
forenses digitais em comparagdo com os processos existentes, o que
reduz pendéncias e melhora a prestagao de servigos”, disse

o investigador sénior. “Ela garante que os investigadores

e o promotor publico recebam evidéncias abrangentes, inclusive
provas de inocéncia, em uma plataforma eficiente, clara e concisa.”

i. Conclusao do caso em meses, n20 em anos

O fluxo de trabalho da Nuix permitiu a conclusdo bem-sucedida da
investigagao de fraude em alguns meses, mesmo que a equipe de
investigagao tenha estimado em anos, com o uso dos métodos
antigos. As ferramentas analiticas e os fluxos de trabalho da Nuix
ajudaram os investigadores a encontrar evidéncias vitais entre os
14 milhdes de itens extraidos e a estabelecer linhas de comunicacéo
entre os principais suspeitos. “Gragas ao uso da Nuix, o conjunto de
dados foi reduzido a um nivel que nos permite identificar padrées de
atividade e comunicagdes diretas entre nossos suspeitos do grupo
de crime organizado, com a identificagdo de outras linhas de
investigacdo”, disse o Investigador Sénior. “Ele nos permitiu
descobrir evidéncias eletronicas substanciais que sustentam nossa
argumentacgéo. Ele é, sem duvida, mais forte, mais eficiente e mais
econdémico do que tudo o que ja usamos definitivamente o caminho
a seguir.”

ii. Analise forense na metade do tempo

A Policia da Escécia observou melhorias perceptiveis ao usar a Nuix
para andlise forense. Os oficiais concluiram todo o processo,
inclusive a extragao de dados, o processamento e a preparagéo de
relatérios, na metade do tempo que levaria com o método antigo,

o que representa uma redugao significativa de 51%. Além disso,

o tempo de processamento forense digital foi reduzido em
impressionantes 60%, enquanto o tempo de preparacao do relatério
apresentou uma redugéo extraordinaria de 76%.

A adogao do software Nuix aumentou substancialmente

a produtividade: os analistas puderam concluir 75% mais casos, em
média, por semana em comparagdo com a tecnologia e o fluxo de
trabalho anteriores. O uso da Nuix também aumentou em 80%

o numero médio de dispositivos processados por analista por
semana. Esses resultados destacam a inegavel eficdcia e eficiéncia
da Nuix para melhorar as investigagdes.

“E importante observar que uma equipe de apenas dois analistas
forenses digitais conseguiu concluir muitas investigacbes de
fornecimento de drogas usando o software da Nuix, em comparagéo
com os 13 que eram necessarios com as ferramentas e os fluxos de
trabalho da Policia da Escdcia. Ele é, sem duvida, mais forte, mais
eficiente e mais econémico do que tudo o que jd usamos
definitivamente o caminho a seguir.”

ANALISTAS NECESSARIOS ANALISTAS NECESSARIOS TEMPO TOTAL DE ANALISE

B > B2 > o5y

FLUX0 DE TRABALHO ANTIGO FLUX0 DE TRABALHO COM A NUIX
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SOBRE A POLICIA DA ESCOCIA

0 objetivo da Policia da Escécia é melhorar

a seguranga e o bem-estar de pessoas, lugares

e comunidades na Escdcia, concentrando-se em
manter a seguranca das pessoas, de acordo com
nossos valores de integridade, justica e respeito.

E a segunda maior forga do Reino Unido, depois da
Policia Metropolitana, com um quadro de

23.000 policiais e funcionarios que trabalham juntos
para a populagao da Escécia.

Gragas ao uso da Nuix, reduzimos
o conjunto de dados, o que nos
permite identificar padrées de
atividade e comunicagoées diretas
entre os suspeitos do grupo de
crime organizado. Assim, pudemos
descobrir evidéncias eletronicas
substanciais que sustentam nossa
argumentacao.
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ENCONTRAR A VERDADE
EM UM MUNDO DIGITAL

Saiba mais sobre a Nuix

ou entre em contato conosco para
marcar uma demonstragao gratuita
www.nuix.com/contact-us

A Nuix (www.nuix.com, ASX:NXL) é um dos principais fornecedores de software de anélise investigativa e inteligéncia, que permite que nossos
clientes sejam uma forga para o bem, revelando a verdade no mundo digital.

Ajudamos eles a coletar, processar e analisar grandes quantidades de dados estruturados e nédo estruturados para permitir que possam ser
pesquisados e usados em grande escala, com alta velocidade e precisdo forense.

APAC EMEA AMERICA DO NORTE
Australia: +61 2 8320 9444 Reino Unido: +44 203 934 1600 USA: +1 877 470 6849

A Nuix (e outras marcas comerciais utilizadas da Nuix) sdo marcas comerciais da Nuix Ltd. e/ou de suas subsidiérias, conforme aplicavel. Todos os outros nomes de marcas e produtos sdo marcas comerciais dos seus respectivos
proprietérios. Qualquer uso das marcas comerciais da Nuix requer aprovagao prévia por escrito do Departamento Juridico da Nuix. O e-mail de contato do Departamento Juridico da Nuix é legal@nuix.com.
ESTE MATERIAL E COMPOSTO POR PROPRIEDADE INTELECTUAL DE PROPRIEDADE DA NUIX LTD. E SUAS SUBSIDIARIAS ("NUIX"), E CONTEM ASSUNTOS PROTEGIDOS POR DIREITOS AUTORAIS QUE TENHAM SIDO NOTIFICADOS COMO TAL E/OU

REGISTRADOS NO ESCRITORIO DE DIREITOS AUTORAIS DOS ESTADOS UNIDOS. QUALQUER REPRODUGAO, DISTRIBUIGAO, TRANSMISSAO, ADAPTAGAO, EXIBIGAO OU EXECUGAO PUBLICA DA PROPRIEDADE INTELECTUAL (QUE NAO SEJA PARA FINS
INTERNOS PRE-APROVADOS) REQUER APROVAGAO PREVIA POR ESCRITO DA NUIX.

Copyright ©2023 Nuix. Todos os direitos reservados. nuix.com | 4




