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SERVICIOS FINANCIEROS_FICHA TECNICA

NUIX NEO DATA PRIVACY
PARA LA PREPARACION ANTE LA

FILTRACION DE DATOS

Para las entidades financieras, una filtracion cuesta mas que dinero: cuesta confianza.
Nuix Neo Data Privacy le ayuda a cumplir la normativa, proteger los datos confidenciales y
responder rapidamente para reducir los riesgos y mantener el control.

El sector de los servicios financieros se enfrenta a incesantes
ciberataques dirigidos contra datos sensibles de clientes y registros
financieros. En 2024, las filtraciones de datos en este sector costaron
una media de 6,08 millones de délares, un 22 % mas que la media
mundial.

Estas asombrosas cifras ponen de manifiesto una realidad critica: las
medidas de seguridad reactivas no bastan. Espere a responder a un
ataque, y serd demasiado tarde. ;Qué estd en juego? Enormes pérdidas
financierasy la erosidn de la confianza de los clientes. Obtener una
visibilidad completa de los datos sensibles es esencial para reforzar su
preparacion ante la filtracion de datos.

“Decidimos utilizar Nuix por su extraordinaria
velocidad y precision a la hora de buscar, indexar y
encontrar datos sensibles. La flexibilidad de
personalizacion de Nuix y su capacidad para
gestionar grandes cantidades de datos no tenian
parangon con ningun otro producto.”

Director de sistemas de informacién de una importante
institucion financiera australiana

NUESTRA SOLUCION

Nuix Neo Data Privacy le ayuda a encontrar, clasificar y proteger
rdpidamente los datos sensibles. Al identificar la informacién de alto
riesgo, como registros financieros o datos personales, reduce las
vulnerabilidades y garantiza el cumplimiento de normativas como RGPD
y PCI-DSS.
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Con Nuix Neo, puede...

IDENTIFICAR

Localice datos sensibles de sistemas bancarios,
plataformas de pago, etc., centrandose en las
areas de alto riesgo.

ANALIZAR

Q Utilice informes automatizados para mejorar
el cumplimiento, la gobernanzay la gestion de
riesgos.

MINIMIZAR

Elimine datos obsoletos o duplicados,
conservando solo lo necesario para auditorias o
fines legales.

ACTUAR
Proteja los datos confidenciales de filtraciones y

accesos no autorizados con protocolos solidos y
medidas proactivas.

EL RESULTADO

Mantenga la seguridad, el cumplimiento normativo
y el control con Nuix Neo Data Privacy.

Disefiada para el sector financiero, la solucién Nuix Neo
Data Privacy le ayuda a clasificar y categorizar datos
criticos para cumplir los requisitos normativos y de
elaboracién de informes, al tiempo que reduce los riesgos
de no contar con una visibilidad completa de sus datos.
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CARACTERISTICAS PRINCIPALES

IA potente

Nuix Neo Data Privacy utiliza |A cognitiva responsable patentada para
analizar mas de 1000 tipos de archivos de forma rapida y precisa.
Automatiza la lectura y priorizacién de datos no estructurados para
obtener informaciéon mas rapidamente.

Descubrimiento y clasificacién de datos

Busque y clasifique facilmente datos en todos los sistemas para
identificar, etiquetar y proteger la informacidn sensible, incluyendo
la posibilidad de redactar datos sensibles en blogue cuando sea
necesario.

Informacién automatizada sobre riesgos

Genere informes automatizados que revelen areas de alta sensibilidad,
como la exposicidn a la propiedad intelectual, para que pueda
eliminar proactivamente las vulnerabilidades, cumplir los requisitos de
conformidad y proteger los activos criticos de su organizacion.

Automatically Identify PlI

Case Summary Report
Summary Value
Generated By cstiller01
Generated On 2023-07-24 09:35
Case Name PodestaMBOX
Production Set Production00001

Entity Count

Entity Item Count Audited Size
bank-account-number 0 0 bytes
credit-card-number 14 550.254 kB
credit-card-information 0 0 bytes
cw 4 104.403 kB
date-of-birth 70 25.631 MB
drivers-license 0 0 bytes
mothers-maiden-name 15 5.443 MB
password 2870 390.989 MB
pin-number 3 7.687 kB
ssn 10 7.027 MB
swift-code-bic 10 1.778 MB
tax-id-number 114 6.395 MB
username 96 11.058 MB

QUIEN NECESITA ESTA SOLUCION

Evaltie el valor de Nuix Neo Data Privacy para su organizacion con estas
preguntas clave:

> ;Esta su ecosistema de datos preparado para el cumplimiento del
RGPD, la APRAy la HIPAA?

> ;Es su organizacién capaz de responder de manera eficaz ante una
filtracién de datos?

IMPACTO

Estudio de caso: importante banco australiano

Un banco lider se enfrentaba a riesgos de cumplimiento normativo
y seguridad debido a la acumulacién de millones de nimeros de
identificacidn fiscal caducados en una base de datos que contenia
240 millones de documentos. El reto iba mas alla de los archivos
de texto, ya que los datos sensibles también estaban presentes en
formatos no estructurados, como documentos manuscritos.

La solucién Nuix en accién

> Nuix escaned e indexd los datos, identificando y redactando los
nudmeros de identificacion fiscal obsoletos.

> Permitid el almacenamiento seguro de la lIP necesaria,
eliminando al mismo tiempo los datos redundantes.

Resultados

El' banco redujo significativamente los riesgos de cumplimiento
normativo relacionados con identificadores obsoletos, al tiempo
que redujo las demandas de almacenamiento y mejord su postura
general ante los riesgos.

Estudio de caso: aseguradora global

Una aseguradora global tuvo que hacer frente a un crecimiento
exponencial de los datos, que pasaron de 1,5 millones a 70 millones
de documentos en 15 afios.

La solucién Nuix en accion

> |dentificary clasificar los registros por criterios como la ubicacién,
la propiedad y el estado del ciclo de vida.

> Proteger la lIPy los activos criticos en un entorno centralizado y
controlado.

> Eliminar los datos redundantes mediante un sélido proceso ROT
(Redundante, Obsoleto, Trivial).

Resultados

Reduccidn de los costes de almacenamiento y del riesgo de fuga
de datos. Mejora de laeficiencia operativa y la preparacién ante
incidentes.

> ;Sabe ddnde se almacenan y protegen sus datos sensibles de
clientes y financieros?

> ;Puede confirmar con seguridad al consejo que comprende el perfil
de riesgo de sus datos?

> ;Dispone de herramientas para evaluar la exposicidn de los datos y
actuar con rapidez en caso de filtracion?

Hable con nosotros hoy mismo para obtener mas informacion nuix.com/contact-us

Nuix Limited (ASX: NXL) es un proveedor lider de software de anélisis de investigacién e inteligencia que ayuda a organizaciones a proteger,
gestionar y maximizar el valor de sus datos mediante el uso de inteligencia artificial. Con una presencia global y més de 20 afios de experiencia,
Nuix ofrece herramientas avanzadas de andlisis de datos disefiadas para sectores que exigen precision y profundidad, como el eDiscovery, la
gestidn y revision legal, el cumplimiento normativo, la gobernanza de datos, la ciberseguridad y las investigaciones forenses. Gracias al uso de
procesamiento avanzado, inteligencia artificial y aprendizaje automatico, Nuix le ayuda a procesar, normalizar, indexar, enriquecer y analizar

grandes volumenes de datos complejos con rapidez, escalabilidad y una precisién forense incomparable.

Para mas informacion, visite nuix.com

Nuix (y cualquier otra marca registrada de Nuix utilizada) son marcas comerciales de Nuix Ltd. y/o de sus filiales, seglin corresponda. Todos los deméas nombres de marcas y productos son marcas
registradas de sus respectivos propietarios. Cualquier uso de las marcas comerciales de Nuix requiere la autorizacién previa por escrito del Departamento Juridico de Nuix. Puede ponerse en contacto con el
Departamento Juridico de Nuix enviando un correo electrénico a legal@nuix.com.

ESTE MATERIAL CONTIENE PROPIEDAD INTELECTUAL DE NUIX LTD. Y SUS FILIALES («NUIX»), INCLUYENDO CONTENIDO PROTEGIDO POR DERECHOS DE AUTOR, DEBIDAMENTE SENALADO COMO TAL
Y/O REGISTRADO ANTE LA OFICINA DE DERECHOS DE AUTOR DE LOS ESTADOS UNIDOS. CUALQUIER REPRODUCCION, DISTRIBUCION, TRANSMISION, ADAPTACION, EXHIBICION PUBLICA O EJECUCION
PUBLICA DE ESTA PROPIEDAD INTELECTUAL (SALVO PARA FINES INTERNOS PREVIAMENTE APROBADOS) REQUIERE LA AUTORIZACION PREVIA POR ESCRITO DE NUIX.
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