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SYNTHESE

Ce livre blanc examine les moyens par lesquels les créateurs et les
utilisateurs de solutions d'|A complexes peuvent réduire les
nombreux risques éthiques posés aux organisations et a la société,
sans compromettre la capacité de I'lA a contribuer a la résolution de
nos défis les plus épineux et les plus urgents. Alors que I'évolution
technologique s'accélére, il devient de plus en plus important de
trouver un juste équilibre entre les promesses impressionnantes des
progrés de I'lA et I'atténuation des menaces potentielles qu'ils font
apparaitre. En ce sens, I'lA illustre parfaitement I'expression « arme
a double tranchant ».

Les deux tranchants de cette arme ont été aiguisés a la suite du
lancement du ChatGPT par OpenAl en novembre 2022. Ce point
d'inflexion important dans le développement de I'lA, qui s'étend sur
plusieurs décennies, a permis de renforcer considérablement
I'innovation, les investissements et la sensibilisation du grand
public, tout en tirant davantage la sonnette d'alarme. Les
préoccupations croissantes concernent de nombreux acteurs, tels
que les entreprises, les salariés, les citoyens, les universités,
I'administration publique et les autorités de réglementation. Etant
donné la rapidité avec laquelle les choses évoluent, ces
préoccupations sont compréhensibles. Peut-on affirmer que I'lA ne
dépassera pas un jour notre capacité a la comprendre ou a la
contréler ?

La encore, la perception que les gens ont de I'lA va dans les deux
sens. Alors que 44 % des dirigeants interrogés par KPMG en 2021
estimaient que leur secteur avancait trop vite dans I'adoption de I'lA,
la quasi-totalité des personnes interrogées souhaitaient que leur
organisation avance encore plus vite.! En réalité, cette dichotomie
s'est encore intensifiée.

Forte de plusieurs décennies d'expérience collective en matiéere d'lA
et d'une compréhension approfondie des risques et des exigences
de ses clients, Nuix reconnait que le concept de confiance est au
cceur du dilemme de I'lA. Encore récemment, la méfiance a I'égard
de I'lA était I'apanage des films et des romans apocalyptiques. Nos
contacts quotidiens avec I'lA se limitaient a acheminer nos appels
téléphoniques, a corriger nos fautes d'orthographe ou a nous
recommander des films. Mais alors que nous envisageons de
confier a I'l|A des taches de plus en plus complexes et importantes,
la crédibilité et I'exactitude de ses résultats font I'objet d'un examen
de plus en plus minutieux, et ce, a juste titre.
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LIVRE BLANC

« La plus grande source de sécurité pour 'homme, c'est la
confiance ». Tel est le message incisif au cceur du remarquable
discours de Jeffrey Bleich, directeur de Nuix, ancien ambassadeur
des Etats-Unis en Australie et conseiller spécial du président
Obama. Le discours de Bleich, prononcé devant des dirigeants
d’entreprise en avril 2023, a souligné I'interconnexion importante
entre la technologie, la vérité et la confiance dans notre société. L'l1A
ne pourra jouer un réle aussi important dans la société que si elle
est soumise a des normes éthiques strictes et si elle produit des
résultats fiables et vérifiables.

Nuix se conforme a trois principes clés de conception technologique
lors du développement de I'lA, qui correspondent a I'objectif de Nuix
de construire une technologie qui soit une force au service du bien.
Ces principes permettent de trouver le juste équilibre entre le
respect des normes éthiques les plus strictes en matiéere d'lA dans
nos solutions et I'optimisation de I'immense potentiel de I'lA pour
nos clients.

Nous préconisons que ces trois principes soient au cceur de la
conception et de l'utilisation de toute IA. La confiance de la
communauté et de la société est ainsi placée au coeur de tous les
progreés actuels et futurs. Ces trois principes sont les suivants :

Explicabilité — Pour obtenir et maintenir la confiance dans les
résultats de I'lA, la « boite noire » doit étre ouverte pour donner a
I'homme un apergu clair des données d’'entrainement utilisées pour
créer les modéles, des biais qui pourraient exister et des raisons
évidentes qui sous-tendent les prédictions de I'lA.

L'IA devrait étre utilisée pour informer et accélérer la prise de
décision humaine, et non pour la remplacer en fournissant des

« réponses » définitives. L'IA de Nuix oriente les décideurs humains
vers les endroits ou ils sont le plus susceptibles de trouver les faits
indéniables qui guideront leurs actions.

Accessibilité — Le pouvoir de transformation de toute technologie
réside dans son utilisation et sa personnalisation. L'IA de Nuix
permet a I'humain de garder le contréle et de définir ce que la
machine peut ou ne peut pas voir et faire en son nom, sans étre
obligé de recourir a des algorithmes ou a des codes inaccessibles.
L'IA qui accroit les capacités humaines, et non qui les remplace, est
au coeur de ce principe.

Spécificité — Le concept de spécificité favorise I'utilisation
pragmatique et efficace de I'lA, qui permet d’'obtenir des résultats
mesurables dans le monde réel. Les modeéles plus généraux sont
plus difficiles a expliquer et moins transparents, ce qui les rend
également moins reproductibles. Il est essentiel de permettre aux
utilisateurs de piloter le processus en intégrant leurs connaissances
et leur expertise dans les modéles créés et centrés sur I'un des
nombreux cas d'utilisation ciblés. Il en résulte une amélioration
considérable de la précision et une plus grande crédibilité des
résultats propres au domaine.

Les effets de ces principes et la maniéere dont Nuix répond a ces
exigences sont examinés plus loin dans le présent livre blanc.
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POURQUOI LA REGLEMENTATION DE LIA DOIT
ETRE « LONGUEMENT ET SOIGNEUSEMENT
EXAMINEE »

Malgré la baisse du co(t du développement et de la formation a I'lA
en quelques années seulement, les ressources informatiques et
humaines nécessaires restent importantes. Les progrés
considérables en matiére d'lA se sont donc concentrés dans les
entreprises privées. En réalité, le monde universitaire ne produit qu'un
dixieme des percées? en matiére d'lA. La plupart des applications et
du développement de I'lA sont donc davantage guidés par la
recherche du profit que par des préoccupations d'ordre éthique.

Les principaux innovateurs et défenseurs de I'|A appellent a une
approche plus mesurée et plus prudente, ce qui prouve que la
technologie évolue plus rapidement que la société n'en comprend
les avantages et les risques. Pourtant, alors que des groupes de
chefs d'entreprise proposent publiquement et collectivement un
moratoire sur le développement de I'lA a une fréquence alarmanted,
personne ne veut étre le premier a reculer.

L'administration publique et les autorités de réglementation
s'efforcent de suivre le rythme du changement et envisagent I'lA dans
sa globalité, plut6t que de se contenter d'une réflexion superficielle.
L'Union européenne, par exemple, est sur le point de promulguer I'une
des premiéres lois globales sur I'lA. Le projet de loi sur I'l|A* a franchi
une étape importante au Parlement européen quelques jours avant la
publication de ce livre blanc. Cette loi pourrait étre promulguée dés la
fin de I'année 2023. Elle vise a « assurer un développement éthique et
centré sur I'humain » de I'lA. Ce projet de loi repose sur la « capacité a
comprendre les modeéles utilisés pour obtenir les résultats, comment
ces modeles ont été construits (données d'entrainement) et si le ou
les humains de la boucle sont capables ou non d'étre les arbitres
finaux des résultats. »

Alors que I'UE a montré la voie en matiére de protection des
données grace a I'adoption du RGPDS, il semble qu'elle soit a
nouveau a l'avant-garde en ce qui concerne la réglementation de
I'lA. Sil'on considére le passé comme un prologue, la loi sur I'lA de
I'UE est un indicateur probable de la maniére dont la réglementation
de I'lA s'appliquera a I'échelle mondiale. En effet, elle fait déja partie
de la planification future de certaines organisations. Lorsqu’un
client de Nuix — une organisation chargée de I'application de la loi
en Europe — s’est renseigné sur notre IA, Nuix s'est fait un plaisir
d'offrir des garanties écrites détaillées selon lesquelles ses modéles
et capacités d'IA respectaient déja les exigences.

Dans le cadre d’'une approche plus ciblée visant a réduire les risques
del'lA, un juge fédéral du Texas a récemment adopté une nouvelle
régle qui exige que les avocats comparaissant devant le tribunal
soumettent un certificat attestant qu'aucune partie de leur dossier
n'a été générée par I'lA générative (ChatGPT, Harvey.Al, Google
Bard), ou que tout contenu assisté par I'lA a été minutieusement
examiné par un humain pour s'assurer de son exactitude.®

En résumé, la réalisation du vaste potentiel de I'lA nécessitera a la
fois une réflexion sérieuse et des actions réfléchies et coordonnées.
Deux universitaires australiens spécialisés dans I'lA ont déclaré : « Il
est clair que nous nous trouvons a un point d'inflexion : nous devons
réfléchir sérieusement et de toute urgence aux inconvénients et aux
risques de I'utilisation croissante de I'lA”. »

« Laspect le plus triste de la vie
actuelle est que la science acquiert
des connaissances plus rapidement
que la société n'acquiert de la
sagesse. »

Isaac Asimov
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LA VISION DE NUIX

Chez Nuix, nous utilisons et développons I'|A depuis des années.
Nous estimons que I'lA peut transformer nos clients et réorganiser
des économies entiéres. Cependant, I'humanité n'a peut-étre qu'une
seule chance de réussir la transition vers un avenir basé sur I'lA.
Une réglementation intelligente, I'éducation, la discipline et un débat
honnéte sont essentiels pour garantir que I'lA est développée et
utilisée de maniére réfléchie, éthique et transparente. En résumé,
I'IA éthique est synonyme d'lA de confiance.

Comme le souligne Stephen Stewart, directeur technique de Nuix :
« Enréalité, il est difficile de tirer parti de I'lA/ML dans I'incroyable
diversité des défis liés aux données. Il n'existe pas vraiment de
solution unique pour les données non structurées. L'IA de Nuix est
un exemple d'application de concepts de pointe et de progrés
technologiques pour répondre aux besoins trés spécifiques des
clients avec une efficacité incroyable et des informations fiables. »

Notre approche du développement et du déploiement de I'lA de
confiance est régie par trois principes de conception

technologique : Explicabilité, Accessibilité et Spécificité. Ces
principes nous permettent de poursuivre notre objectif d'étre une
force au service du bien en trouvant la vérité dans les données
numeériques. lls veillent a ce que nous créions une intelligence
collaborative qui accroit I'efficience et I'efficacité

humaine, permettant aux personnes de se concentrer sur les taches
a forte valeur ajoutée qui requiérent un jugement humain, une
pensée critique nuancée et une conscience éthique.

Ces principes font de Nuix un fournisseur d’lA responsable, fiable et
éthique. s servent également de lignes directrices pour guider nos
efforts de développement continue et garantir que nous restons en
phase avec les exigences des clients et I'évolution des normes
éthiques mondiales en matiere d'lA.

1. EXPLICABILITE

En tant que leaders mondiaux des logiciels d'intelligence numérique,
nos clients font appel a nos services pour traiter, passer au crible et
interpréter de vastes quantités de données afin de trouver des
informations factuelles, c'est-a-dire la vérité. Pour instaurer et
maintenir cette confiance dans I'lA, nos clients doivent avoir accés
aux données sous-jacentes utilisées pour construire nos modeles
d'lA, ainsi qu'aux explications qui sous-tendent les résultats
produits par ceux-ci. C'est ce que I'on appelle de plus en plus
souvent dans le secteur '« explicabilité », et notre technologie d'lA a
été congue dés le départ a cette fin.

Un autre élément important de I'explicabilité est le fait que notre I1A
ne cherche pas a prendre de décisions a la place de 'homme. Elle
fournit plut6ét des données triées, pertinentes et hiérarchisées qui
soutiennent une prise de décision humaine plus efficace et
efficiente® de la part de nos clients. Il est essentiel que I'homme
dispose d'informations directes a chaque étape du processus et
qu'il garde le contrdle total en tant qu'arbitre final. Notre |A offre
quatre couches d'analyse principales pour les données textuelles :

1. Type d’enregistrement : document fiscal, formulaire de soins de
santé, relevé de notes, brevet, etc.

2. Sujet du contenu : droit, environnement, finance, politique, etc.
3. Extractions: PIl, PHI, entités nommées, etc.

4.  Priorité : pertinence, importance ou niveau de risque de I'un des
éléments ci-dessus, sur la base de régles définies par le client,
etc.
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La solution Nuix oriente les décideurs humains vers les endroits ou
ils sont le plus susceptibles de trouver les faits indéniables qui
guideront leurs actions et augmenteront la précision et I'efficacité
de leur prise de décision. Chaque étape du processus est
enregistrée, répétable, explicable et défendable.

2. ACCESSIBILITE

Encore récemment, I'lA était I'apanage d'un petit nombre d'experts
en apprentissage automatique, de programmeurs de logiciels et
d'experts en sciences des données hautement qualifiés. Ces
circonstances ont exclu les experts en la matiére (EM) de la chaine
de valeur de I'élaboration des modeéles et les ont laissés trop
dépendants des équipes techniques qui n'avaient souvent pas les
connaissances nécessaires pour les utiliser.

Pour maximiser la valeur de I'investissement dans I'lA et répondre a
la nécessité éthique d'étendre les opportunités et les avantages
offerts par I'lA, il est nécessaire de permettre aux personnes non
spécialisées d'accéder facilement et intuitivement aux
fonctionnalités de I'lA.

Nuix contribue a révolutionner I'expérience utilisateur grace a une
interface intuitive congue pour permettre aux experts du domaine
de construire, d'optimiser et de valider rapidement des modeles d'lA
linguistique trés précis — une interface pointer-cliquer simple et
sans une seule ligne de code. Au-dela des progrés en termes de flux
de travail et de productivité, ce niveau d’accessibilité renforce la
confiance dans le fait que les résultats de I'lA sont vérifiés et bien
alignés sur le sujet pour lequel ils ont été congus.

Des interfaces bien congues avec peu ou pas de code et des flux de
travail intégrés favorisent la démocratisation de I'lA, en permettant
a un plus grand nombre de travailleurs humains d'interagir
directement avec I'lA pour apporter les modifications nécessaires,
tester et optimiser les modéles, corriger les erreurs et supprimer les
biais. Ainsi, c'est 'utilisateur de I'lA et non le programmeur qui garde
le contrdle ultime.

3. SPECIFICITE

Dans le domaine des applications réelles, plus grand n’est pas
toujours synonyme de meilleur. Malgré le soutien de ChatGPT par
GPT4 (le plus grand LLM jamais construit®), son immensité et sa
volonté de plaire a tout le monde compromettent une grande partie
de son utilisation pratique dans des environnements commerciaux
réels. Il est évident qu'il serait peu pratique, voire impossible,
d'héberger ChatGPT dans votre environnement sécurisé. De plus, le
téléchargement de données sensibles et leur utilisation « en I'état »
sur le Web présentent un risque d’exposition important. Pour cette
seule raison, de nombreuses organisations ont interdit a leurs
employés d'accéder a ChatGPT et a d'autres grands sites de
fournisseurs d’'lA générative. Ces modeéles de langage massifs ne
sont pas bien adaptés aux sujets spécifiques et pertinents pour
votre entreprise ou votre domaine d'activité.

En revanche, I'lA de Nuix est congue pour étre déployée dans les
environnements sécurisés des clients et fonctionner sur des
systémes abordables basés sur des processeurs. De plus, si l'on
combine les avantages de I'explicabilité et de I'accessibilité décrits
ci-dessus, les clients peuvent rapidement adapter les modeles
préétablis, voire en créer de nouveaux, pour répondre a leurs
exigences subjectives et a leurs cas d'utilisation spécifiques. La
encore, ce sont les humains qui ont le controle, et I'lA s’efforce de
répondre a leurs besoins spécifiques.
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« Un ordinateur mériterait d'étre
qualifié d'intelligent s'il pouvait
tromper un humain en lui faisant
croire qu’il était humain. »

Alan Turing

UNE IA QUI FAIT SES PREUVES

Ces trois principes de conception technologique nous ont permis de
remporter le « CUl Tool Automation Challenge » de I'US Navy,
annoncé en décembre 2022'°.

L'objectif de ce concours était de soutenir le partage approprié,
efficace et essentiel d'informations sensibles mais non classifiées
— Controlled Unclassified Information (CUI) — entre les services, les
partenaires et les alliés. Les taches spécifiques a gérer étaient les
suivantes :

. I'ingestion de millions de documents du gouvernement
américain et du ministére de la Défense dans différents
formats de fichiers

. I'analyse du contenu des documents afin d'identifier les types
de CUI dans chaque fichier

. la quantification d'un niveau de confiance en fonction de
chaque résultat

. le marquage du bandeau et du pied de page de chaque
document afin de maintenir la chaine de confiance lors de
I'interaction entre les différents utilisateurs et les fichiers.

Le succes de notre solution repose sur les fondements de nos trois
principes. L'explicabilité fournie par une interface simple de type
pointer-cliquer sur la fagon dont les modéles d'lA existants et
récents ont été créés, ainsi que les raisons facilement
compréhensibles a l'origine de nos résultats. Laccessibilité offerte
par une interface sans code, qui permet a l'utilisateur de construire,
d'entrainer, d'améliorer ou d'adapter les modéles et les pondérations
relatives afin d'optimiser et de valider leurs performances. Enfin, la
spécificité de chaque modeéle, soigneusement mis au point pour un
type spécifique de CUI, et combiné par des experts afin de relever
des défis uniques en matiére de données réelles.

LIA ET VOTRE ORGANISATION

Selon certains économistes, la capacité a utiliser rapidement et
efficacement les technologies de pointe est plus déterminante pour
la croissance que la nature méme de la technologie. La célébre
phrase de Robert Solow est trés pertinente : « On voit des
ordinateurs partout, sauf dans les statistiques de productivité ».

Chez Nuix, nous nous sommes forgés une réputation mondiale en
rendant les données de nos clients hautement consultables.
Aujourd’hui, nous passons a la vitesse supérieure en proposant une
plateforme unifiée et imprégnée d'lA appelée Nuix Neo. Nuix Neo
integre le moteur de traitement de données le plus puissant au
monde et I'lA avancée pour résoudre les défis complexes et
croissants de nos clients en matiére de données. Grace a cette
stratégie d'innovation intégrée, les clients de Neo peuvent tirer parti
de I'lA, sans avoir besoin d'une expertise interne en matiére d'lA ni
d'acheter ou de construire des solutions d'IA ponctuelles.
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RESUME

Proposer des solutions d'lA est une tache qui ne doit pas étre prise a
la Iégere. Dans un monde en proie a des Chatbots hallucinants et
bavards et assailli par la désinformation et les fausses informations,
les enjeux sont plus importants que jamais. Toutefois, les
problémes d'aujourd’hui et de demain ne peuvent tout simplement
pas étre résolus avec les techniques et les technologies d’hier. Nous
estimons que la maitrise de I'lA est indispensable pour assurer un
avenir prospere et durable.

Le clé sera une approche réfléchie et disciplinée de I'lA, fondée sur
I'explicabilité, I'accessibilité et la spécificité. Lobjectif ultime sera
d'obtenir des résultats fiables, vérifiables et justifiables pour nos
clients et la société en général.

VOUS SOUHAITEZ EN SAVOIR PLUS ?

Les tendances abordées dans ce livre blanc continuent d'évoluer,
tout comme les applications concrétes dont disposent nos clients
pour les fonctionnalités d'lIA de Nuix. Pour en savoir plus sur la
fagon dont ces fonctionnalités peuvent étre utilisées dans votre
organisation, contactez-nous via les canaux décrits ci-dessous.
L'un de nos experts en |A vous contactera pour vous aider a
comprendre comment la solution Nuix Neo et son IA intégrée
peuvent étre utilisées dans votre organisation.
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